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Quick Overview of cryptography principles
and ciphering techniques

Symmetric ciphering

A single key, K
Ciphering: [M]K
Deciphering: [[M]K]K

Services
Confidentiality

Advantage: fast algorithms (XOR based)

Inconvenient

Shared secret => N * (N-1) / 2 keys are required for each
couple (among N entities) to communicate

Page 3 Usage of cryptography in emails



Quick Overview of cryptography principles
and ciphering techniques

Asymmetric ciphering

Two keys
One is secret, the private key, priv
One is public, the public key, pub
2N keys are required (N couples (priv, pub))
Two cryptographic functions are used

Services
Confidentiality: [M]pub
Integrity and Authentication: [M]priv

Cryptanalysis: problems considered as hard
RSA: Big number factorisation problem
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Quick Overview of cryptography principles
and ciphering techniques

C|pher| ng dechiffre(chiffre{(mess, publique), privée)

Alice wants to send a -
message to Bob

chiffre(mess, publique)

: cle secrete
h 2

demande de
génération

Signature clé publique
Bob wants to prove its |
identity to Alice

4

cJé publique

dechiffre(chffre(signature, privee), public)

chiffre{sign, privee), sign
Bob T

clé secrete
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demande de
generation
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Quick Overview of cryptography principles
and ciphering techniques

Common Cryptographic Algorithms

Standard: PGP — OpenPGP (PGP 5.x as a basis)
RFC 4880 - OpenPGP Message Format
Algorithms
RSA (Encrypt or Sign)
RSA Encrypt-Only
RSA Sign-Only
Elgamal (Encrypt-Only)
DSA (Digital Signature Algorithm)

Recommendations

An implementation SHOULD NOT implement X keys of size
less than 1024 bits.

Implementation: GnuPGP (see second part of the presentation)
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Quick Overview of cryptography principles
and ciphering techniques

Common Cryptographic Algorithms

RSA

Keys:

http://fr.wikipedia.org/wiki/Rivest _Shamir_Adlema

Choose p&q (prime numbers) ¢(n) = (p—1)(g—1)
pgcd(e, v(n)) =1
ed =1+ kp(n)

Encryption: €C=M*® (mod n)
Decryption

Pour calculer d a l'aide de e
et n, 1l faut trouver I'inverse
de e modulo (p-1)(q-1)
ce qui nécessite de connaitre
les entiers p et g, c'est-a-dire
la décomposition de n en
facteurs premiers.
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C* (mod n) = (M%)? (mod n) = M* (mod n)

Fermat-Euler theorem (Petit théoreme de Fermat)
MP' =1 (mod p)denc P11 =1 (1mod p)
ﬁdﬂ-*‘"ﬂ{}?—l]{q—lj _ )\ est donc un multiple de p et de g.

Gauss Lemma
Jr;ir-H'k{P—l]{?—l] _ Jf est un muttiple de pq, c'est-a-dire de n
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Quick Overview of cryptography principles
and ciphering techniques

Common Cryptographic Algorithms
ElGamal

Keys generation
Alice chooses a random x from {0, ... g-1}.

Alice computes h =g"

Public Key: (G,q,9,h) Un attaquant éventuel, pour
Private Key: x retrouver m', doit pouvoir
Encryption calculer g¥, connaissant g*, g et
Initial calcul: ¢1 = ¢”. g”. Il doit donc découvrir y, et
s=h and =m"-s est confronté au probleme du
Decryption ‘ logarithme discret.
s=c

1 1 _
-5 =m-RY- (g =m-g"- gV =m.
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Quick Overview of cryptography principles
and ciphering techniques

End of the Theory ... lets get practical
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Usage of cryptography in email software

Public / private keys
Public key ... public so unprotected

Private Key ... private
Shared passphrase
Expiration:5 years
Cryptographic algorithm ... to be found

Repository: public and protected private keys
Repository not passphrase protected
Key: common shared passphrase

The passphrase must be kept secret
Mnemonic, as usual
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Usage of cryptography in email software

Software overview
http://www.gnupg.org/related_software/frontends.fr.html

Linux

Enigmail: Thunderbird
KMail
Evolution

Windows

Enigmail: Thunderbird
OL/OLEXxpress : Gpg4Win
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Usage of cryptography in email software

Software overview
http://www.gnupg.org/related_software/frontends.fr.html

MAC :
Enigmail: Thunderbird
Mutt
GPGMail: Mail

Macgpg?2

GPGMailb - http://macgpg.sourceforge.net/
GPGPreference - http://macgpg.sourceforge.net/
GPGKeychainAccess - http://macgpg.sourceforge.net/

Page 13 Usage of cryptography in emails


http://www.gnupg.org/related_software/frontends.fr.html
http://macgpg.sourceforge.net/
http://macgpg.sourceforge.net/
http://macgpg.sourceforge.net/

Page 14

Usage of cryptography in email software

Software example: Thunderbird and Enigmail

Available in Linux, Windows and MAC

Note: OL/OLExpress : Gpg4Win
GPGol, GPAssistant and WinProtectionToolkit
(+ GPGexplorerextension, GPG Manual)

Step 1: getting enigmail
http://enigmail.mozdev.org/home/index.php

Choose system settings
Download addon file (.xpi)

Step 2: installing enigmail
Tools > additional Modules > Install — choose .xpi file
Restart thunderbird
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Usage of cryptography in email software

Step 3: Installing GnuPG

http://www.gnupg.org/download/index.en.html
(ftp://ftp.gnupg.org/gcrypt/binary/gnupg-w32cli-1.4.10b.exe)

Why GnuPG ?

Enigmail: interface between Thunderbird and GnuPG
Enigmail: internal preferences management
Enigmail: not an OpenPGP implementation

é%GnuPG
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Usage of cryptography in email software

Step 4: Using enigmail
Enigmail / GnuPG Preferences
OpenPGP | Qutils  Aide
Account Preferences Déchiffrerpvérifier
. . nregistrer le message déchiffré X
Rules per destination SIMegETerE meseege o pri
[v/] Déchiffrerpvérifier automatiquement les messages J i
Key management Oublier la phrase secréte B

Becharger le message

Clef de 'expéditeur 3

Préférences

Others inte reSti ng Modifier les régles par destinataire
Forget the passphrase Gestion de clefs

Gestion des cartes & puce...
Débogage d'OpenPGP 3

Aide
Setup Wizard
A propos d'OpenPGP

Page 16 Usage of cryptography in emails



Usage of cryptography in email software

Step 4: Using enigmail
Enigmail Preferences

Everything with defaults values
Excepted .... “Key Selection” preference

E ROEI D0nGg 3 ¥ o loo ]

vl |Général Envoi Sélection clef avancé| Serveur de clefs| Débogage!

~ Comportement du choix des clefs
A ) Suivant les régles établies uniquement

%) Suivant les régles et les adresses de messagerie
- ) Suivant les adresses de messagerie

ai ) Manuellement

) Pas de sélection manuelle

ic l Maodifier les régles...

" N

m [ Annuler ] [ oK l
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Usage of cryptography in email software

Step 4: Using enigmail
Enigmail Preferences

Everything with defaults values
Excepted .... “Key Selection” preferences

E KRIOEL 2Nin0 2 lao 28 f{
I? Draeftare - [ = BipE
i
d o =
vl |Général| Envoi Seélection clef avancé| Serveur de clefs| Débogage
hi ,
in Comportement du choix des clefs

€

4+  Click and Learn

9 | - Configure the prefences as you wish

i - but at least fix the "Key Selection” preferences
; < .

r:1 [ Annuler ] [ oK l
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Usage of cryptography in email software

Step 4: Using enigmail
Account Preferences
Policy : “sign everything per default with my personal private

key T

= TELECOM GMAIL
Paramétres serveur

| Options OpenPGP (Enigmail

Copies et dossiers Enigmail fournit le support OpenPGP pour le chiffrement et |a signature de messages. Il est
Rédaction et adressage nécessaire d'avoir le logiciel GnuPG (gpg) pour utiliser cette fonctionnalité,
Hars ligne et espace disque

? HIES Activer e support OpenPGP (Enigmail) pour cette identité
~Paramétres pour les indés...

OpenPGP O Utiliser 'adresse électronigue de cette identité pour identifier la clef OpenPGP
:C,CUS.‘:? de réception @ Utiliser un identifiant de clef particulier (ex: 0x1234ABCD) :
écurité
Flux RSS 0x43E623F5 | [ Choisir une clef ...

=l axmedis telecombretagne (I...
Parameétres serveur
Copies et dossiers signer les messages non chiffrés par défaut
Rédaction et adressage
Hars ligne et espace disque

Paramétres pour les indés... ) )
OpenPGP [] chiffrer les messages par défaut

Options de rédaction par défaut

Signer les messages chiffrés par défaut

Accusés de réception

Sécurité [] Toujours utiliser PGR/MIME
=lLocal Folders

Paramétres pour les indés...

Serveur sortant (SMTP)

’ Ajouter un compte... ]

’ Compte par défaut ]

’ Supprimer le compte ]

Annuler ] ’ oK
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Usage of cryptography in email software

Step 4: Using enigmail
Key generation

| O Gectinn e rlefe OnanPGP

Filtre pour identifiant d'wti] | Compte /1D utilisateur [ ber tat

[ utiliser la clef générée pour l'identité sélectionnée
Mam e

[[] Pas de phrase secréte

[ # F

Phrase secréte | FHH AT ATk Répétez la phrase SECréte | oA

Commentaire |

\Expiration de |a clef Avancé

Taille de clef

Type de clef | RSA M

Générer la clef] ’ Annuler l

~ Console de génération de clefs

MOTE: La génération d'une clef peut prendre plusieurs minutes. Me quittez pas
I'application tant que la génération est en cours. La navigation intensive sur le web ou les
opérations intenses sur les disques durs pendant la génération de la clef augmenteront
I'entropie et accéléreront le processus. Wous serez averti quand l'opération sera terminée.
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Usage of cryptography in email software

Step 4: Using enigmail

Key management (importation, update, revocation, view ...)

Gestion de clets OpenPGP

Eln

Filtre pour identifiant d'utilisateur ou de clef contenant : | | [ Effacer J [¥] afficher toutes les clefs par défi
Mom I Identifiant de clef
=
#Julien Thomas <julien.thomas.l@gmail.com= 43E623F5
(]
=1
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Step 4: Using enigmail

Cryptographic rule management

Which key

eg. key group
for who

eg. group email
for what

policy

According to the policy
Sign: never
Cipher: always
PGP/MIME: if precised

Usage of cryptography in email software

Filtre pour identifiant d'utilisateur ou de clef contenant : Effacer

Afficher toutes les clefs par défi

Nom

[ identifiant de clef [ & [~

=
® Julien Thomas <julien.thomas.1@gmail.com>
B

43E623F5

e L

Définir les régles OpenPGP pour

Appliquer |a régle si le destinataire

« Action

) Continuer avec la prochaine régle pour 'adresse correspondante
) MNe pas wvérifier les prochaines régles pour 'adresse correspondante
@ Utiliser les clefs OpenPGP suivantes :

Signature | Toujours M
Chiffremen t |TC|UJCIUWS M
PGP/MIME | Oui, si sélectionné lors de la composition du message M

(Mote: en cas de conflits, « Jamais » prévaut sur « Toujours »)
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Usage of cryptography in email software

Step 4: Using enigmail

Cryptographic rule management

Which key
for who
for what

Ar—rmr—eom

33333333

- Import Certificate

- Export Certificate

€

- View Certificate Information
What are the key generation algorithm and keysize?

What is really exported?

4

=l
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Usage of cryptography in email software

TEsSC email o torcehnal

=3 u av [v] Signer le message Ctrl4+Maj+5 =
=\ | : . k,lf .
Envoyer  Contacts  Orthographe O chiffrer le message Ctri+Maj+M registrer
[] Utiliser PGPJMIME pour ce message
Expéditeur : ‘Julien Thomas <julien.th GMAIL M

[] lgnorer les régles par destinataire

¥ Répondre a: |
Tl

julien thomas@i

OPtio 5henpGP i i
| Modif

Sujet : | test email non force final

1| # Julien Thomas

# PhD Student

# Tel: +33(0) 290127034

1| # julien.thomas@telecom—bretal

g
My RSA public key for email g
http://perso.telecom-bretagned
and on % http://

=

oL o E— e —
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Déchiffrerpvérifier .
Annu ) R —
[ atac Enregistrer le message déchiffré 1pri.
Aftac . o . 3
= Déchiffrerfvérifier automatiguement les messages
OL.I|Dli|IE‘I N - 4 g J_L
Aide Oublier la phrase secréte |
]
Becharger le message i
Clef de l'expéditeur b
Institut H
Préférences
' F Modifier les régles par destinataire
Gestion de clefs
Gestion des cartes & puce...
Sujet ; | test .
=t |: Débogage d'OpenPGP b @
Aide .
Setup Wizard
A propos d'OpenPGP .
hQIMADP+fzIL
¢/GBT1LANSRrXGgUyd
smMvEszs jnVpZRnzQl Annuler l [Envoyerle message
alH50kwPThU3UZN2tB

yMBgWCB ] SkNhH2 /aL 8xBG3XdZ7eWNb gV VL LwAp L J+ZGe 0o KGR InDHGNroREZV
ICOWtxpADAONL /37 4Hv LOwY /40 TESVRpNPUQVMONUX7nnOVKY 97 /KCUnvSchda Ae+
1P2TwsrnD1+k1gSBplxUmGhSaMoe3HC1pk QVry g iWBb Ik jwomBjmnSkme1iLShBN,/
wbFdPSJINcgex AmwMRGY o XY Tz rCI rBHAZky 9003h6gqn0v X229FNw1pIthQDuo 4400
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Usage of cryptography in email software

41 # Julien Thomas

# PhD Student

http://perso.tel
and on the PGP s

& Hedaction = testiemailfnontrorcesinal \;\\E\ L
Fichier Edition Affichage Options OpenPGP | Qutils  Aide
|_$| ab [v] Signer le message ctrl+Maj+s | ¢
2! | ; . o =
Envoyer  Contacts  Orthographe Chiffrer le message Ctri+Maj+M registrer
L Utiliser PGP/MIME pour ce message
Expéditeur : | julien Thomas <julien.th: N N GMAIL v
Ignorer les régles par destinataire |
¥ Répondre &: julien.thomas@!  gptions de rédaction par défaut >
| Modifier les régles par destinataire
1 Annuler le chiffrement
Attacher ma clef publique
- _ Attacher une clef publique... B
| Sujet : | test email non force final Oublier | phrase secrate
Aide |
L]
i

| # Tel: +33(0) 293/ .
- julien.th
e vast (Glick @and Learn

- Create a new email without changing OpenPGP options

- OpenPGP options should be either :
- nothing to do
- sign email

- Send the email

Is the email finaly ciphered? With which key?

\

4
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